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引流黑产调查：

一个“色粉”2元 炒股粉60元
当陌生“美女”或“帅哥”向你发来打招呼的信息时，有人会深信

不疑索要联系方式，有人则会怀疑对方是不是骗子。实际上，在多数
情况下，对方既不是帅哥，也不是美女，而是机器程序。

2019年12月20日至26日，记者对黑灰产“引流”产业链进行调
查发现，黑灰产已经逐渐分出了引流与变现两个分工明确的上下游
产业：上游通过话术、广告点击或者流量劫持获得“粉丝”并引流至下
游，下游再通过推销“黑五类”产品或诈骗进行变现。在这一过程中，
每个在上游“上钩”的用户都会被打上“××粉”的标签，被明码标价
卖给下游商家，而群控软件、引流脚本等外挂设备则是上下游黑产共
同需要的“辅助工具”。

“引流产业其实就是营销黑产，其特点是大量利用正常公民的身
份信息，绕过平台限制规则，发送大量涉黄涉政、低俗广告等引流内
容，并最终以诈骗等形式变现。”反欺诈实验室专家李柚（化名）说。

李柚对记者表示，引流诈骗需要大量他人身份信息，这会导致公
民信息买卖黑产的肆虐；而根据行业不同引流的粉丝价格也不同，其
中交友网站上男性粉丝引流难度较低，价格也较便宜，这意味着有更
大的流量被用于诈骗；此外，网络账号对于引流产业来说是消耗品，
这使得互联网平台的管理难度成本增加，资源消耗增长。

“宝宝一个人在家好无聊，可
以 加 我 微 聊 天 嘛 ，我 的 微 信
……”。2019年12月19日，某交友
平台用户小袁收到了一个名为“雪
儿妹妹”的用户息。小袁试图和

“雪儿妹妹”聊天，却发现对方除了
加微信这一句话外一言不发。小
袁添加了微信后发现，其微信头像
以及用户名完全不是之前的“雪儿
妹妹”，没说几句话，对方就以手机
没话费了为由要求小袁打钱。

接近灰黑产的人士Adan告诉
记者，实际上，小袁在交友平台上
与微信上所接触到的“雪儿妹妹”
分别来自两个黑产团队，“前面一
个负责引流，后面一个负责骗”。

记者近日接触了数家提供“引
流出粉”服务的黑灰产团伙发现，光

“引流”一项服务，现在市场上就已
经发展出了至少三种不同的花样，
而提供引流服务的商家则多以“工
作室”或“营销公司”的身份活动。

一家营销公司工作人员介绍，
提供通过“群推广与 APP 话术引
流”的各类男性粉丝，“全国单价 3
元一个，地区粉3.6元一个”。而对
于赌博粉丝、炒股粉丝等价值较高
的人群，则主要通过网页广告与流
量劫持模式进行吸粉操作，“网页
广告需要首充 6000 元，粉丝量要
看你的广告效果，流量劫持 60 元
一个粉丝。”

根据反欺诈实验室提供的资
料，被上游的引流团伙导入到下游
的流量会被分为色情流量、股民流
量、车主流量、赌徒流量、兼职流
量、租房流量等多个类型，再以不
同的价格卖给定向诈骗团伙或黑
五类产品销售人员，进行变现。

Adan 向记者透露，现今能够

作为引流的平台很多，“只要能发
送私信、评论，任何平台都能成为
引流的场所，比如现在微博评论中
泛滥的‘卖片哥’，你加他好友的一
瞬间，可能自己就会被打上‘色粉’
的标签，被一个黑产团队卖到了另
一个黑产团队。”

记者观察发现，在各类粉丝中，
引流需求最多、量最大，价格也最便
宜的当属“色粉”，而对此类粉丝最便
捷的引流方式就是话术引流。2019
年12月22日，记者为调查找到一家
提供“各个平台色粉引流”的黑产工
作室。该工作室负责“市场营销”的
人士小赵表示，微信色粉的引流成
本为2元一个，主要引流方式就是话
术引流，要求提供简单易懂的微信
号或关联QQ、手机号，并采用扫码
登录的方式登录对方PC端，“到时
候粉丝会自己来加你的微信，你只
需要通过好友申请就行”。

记者于当日 14 点向对方提出
了相关要求，截至当日 21点，记者
的微信上果然新增了 100 个好友
申请。而接受申请后与这些“引
流”而至的粉丝聊天发现，这 100
人之所以添加记者微信，是因为在
探探、×聊、××漂流瓶等不同的交
友 APP 上收到了含有记者微信号
的引流信息。

一家主做网页广告吸粉的工
作室人员则表示，根据粉丝类型的
不同，吸粉的成本也不一样，“最好
引流的是漫画、小说行业粉丝，这
些一般都只用‘色粉’就行，成本在
6到 8元，而最难吸粉的是网赚、餐
饮加盟等粉丝，成本要高达 100 元
一个。而情感咨询、减肥等行业的
粉丝则处在中游，基本上 60 到 80
元一个。”

“实际上，这些工作室都是事
先编辑好引流的话术文案，再使用
脚本发送至不同的平台上，通过私
信或评论触达潜在的‘粉丝’，达到
自动发送引流信息的目的。”Adan
告诉记者，“你看到的让你加她好
友的私信，其实都是机器人自动发
送的，根本不是什么美女。”

李柚表示，引流团伙会想尽办
法绕过平台限制规则，因为不管什
么样的 APP 都不会允许用户大量
利用自己的平台发广告信息，但引
流团伙目的是曝光，它会利用任何
地方曝光，包括头像签名等，引流
团伙也会想方设法地绕过包括破
解监控里面的通信协议、算法，最
后达到批量发送的目的。

记者发现，除了小赵所在的分
工明确的微信团队，目前市面上也
有“自助型”的引流脚本贩卖。今
年 5 月，记者曾在二手交易平台上

搜索到涉及抖音、全民 K 歌、珍爱
网、Soul等各个平台的多种类引流
脚本，价格从 1 元（单个平台）到
388元（多平台打包价）不等。

记者以 35.2 元的价格在一个
商家手中购得一套包含喜马拉雅、
微信、抖音、美拍、探探等22个平台
在内的“定制版引流脚本”。

打开该脚本后，记者发现其
“功能设置”中包括视频评论、粉丝
私信、粉丝关注、评论私信、评论关
注、评论点赞、好友私信共 7 项功
能，在该页面，用户可以手动输入
评论话术与私信话术，此外，还可
以进行发图设置、重复发送、添加
关注、双话术等常规设置，亦可筛
选男女。

脚本不仅可以用在引流这一
“上游”中，引流后的诈骗话术照样
可以用脚本完成。在 Adan 提供的
一套“护士借钱”诈骗话术中，黑产

从业者将微信号包装成从异地来
中医院上班的实习女护士，在 5 小
时的时间内平均每 20 分钟向“粉
丝”发送一条信息，整个话术从熟
悉、亲近到以“给妈妈订车票”为由
借钱，再到最后拉黑，一气呵成，均
由机器脚本完成，虽然成功行骗的
概率不高，但利用脚本以及多开工
具，行骗成本极低，可以“广撒网”
进行诈骗。

记者注意到，不少从事引流
吸粉黑产的团队往往也代卖软件
和技术，甚至提供“贴牌”服务，如

“JK 爆粉”营销公司提供的资料
显示，其在引流吸粉的同时，也可
售卖技术，“爆粉机器人软件 500
元一套，包括一年内的售后和使
用。”也有营销公司表示，若花更
多的钱可以提供教程、专业定制
服务和对接的合作人士，“创建你
自己的品牌”。

让你加好友的诱惑美女是“引流”机器人

李柚告诉记者，在引流中有一
个流行说法，要想出套路来比你会
技术重要得多。“五年前是你怎么
样通过各个平台限制进行引流，现
在通过平台限制已经交给整个外
挂生产供应商来解决，上游想套
路，下游想怎么诈骗就可以了。”

记者在调查中发现，目前绝大
多数的引流产业的上游只提供引
流服务，与下游实际上处于分开的
状态。有业内人士指出，这是为了
规避责任，“下游如果发生了诈骗
或者售卖违禁品等违法行为，那么
引流方就可以以不知情为由逃脱
监管。”

据了解，目前引流黑产下游主
要包括黑五类产品销售、色情诈骗
和杀猪盘等。

腾讯发布的《电信网络诈骗治
理研究报告（2019 上半年）》显示，
2019 年上半年的诈骗类型主要包
括交易诈骗、兼职诈骗、交友诈骗、
返利诈骗、低价利诱诈骗、金融信用
诈骗、仿冒诈骗、色情诈骗、免费送
诈骗、盗号诈骗十大类。其中交易
诈骗占比最高，达到39.6%。报告通
过对诈骗社交场景下诈骗行为的分
析，发现相当一部分诈骗行为源自
多平台、跨平台的引流。其中二手
交易平台、婚恋招聘网站、短视频平
台出现诈骗引流较为突出。在电信
网络诈骗实施过程中，人工智能开
始被用于群聊群控场景，诈骗行为
人制作聊天机器人程序，配合人工
操作，将被害人引入迷局。

北京盈科（杭州）律师事务所

方超强律师对记者表示，通过言语
诱导等方式将不同平台的用户引
流到微信号上的行为至少涉及虚
假广告，“如果这一行为最终售卖
的是正当商品，涉嫌营销手段违
规，毕竟这属于虚假广告。而如果
售卖的是淫秽物品或者进行诈骗，
那么提供引流服务的也要作为同
案犯被抓，因为哪怕只是商业上的
委托关系，也提供了商务上的合
作，对于淫秽物品的扩散是发挥了
作用甚至主要作用的。”

记者发现，不少以营销为名成
立的引流公司往往会以“技术中
立”掩饰自身的黑灰产身份。对
此，方超强表示，推广技术中立也
需要看道德立场以及具体情况，

“技术中立不是免责的理由”。

黑产“分身”上下游：上游想套路，下游行诈骗

记者发现，在对抗引流黑产
上，平台的各种封禁规则是第一重
防线。

2019 年 12 月 20 日，腾讯公司
高级法律顾问钟萍在北大 E 法论
坛上表示，针对在平台内发广告等
引流行为，企业通常会对这些恶意
账号和行为进行账号封禁等处罚，
而在恶意营销外挂的帮助下（低成
本发起大量攻击），网络账号被引
流团伙充当消耗品，可以利用大量
身份信息不断注册新的账号。这
些恶意账号消耗着企业提供给正
常用户的资源。另一方面，识别和
处置这些恶意账号和行为，对企业
来说是巨大人力物力成本。

钟萍称，黑产的这种上下游配
合模式使得打击难以到位：大量行
为处于灰色地带，网络黑产上下游
分级，打击外挂时，相关团伙多数
会以不知道设备将被用于恶意攻
击为借口躲避。而相关上下游打
击较少的情况下，网络黑产对于营
销外挂的整体需求不变甚至增加，
都会致使外挂打击难度进一步提
升。

根据腾讯提供的资料，营销外
挂的供应商通常会伪装为正常硬
件供应商，且偷换概念为管理软件
的开发商，通常硬件设备和管理软
件分离，受到打击后，可以将攻击软

件短暂分离，以逃避打击。而且营
销外挂的更新迭代速度非常快，通
常每 3到 6个月就会进行软件版本
的更迭，10到14个月进行一次硬件
的换代。

12月20日，腾讯方面对记者表
示，国内互联网公司对于网络黑灰
产的打击存在一些可以改善的地
方，主要包括：注重技术打击和刑事
打击，忽视民事、行政打击的力量，
导致大量黑灰产特别是灰产行为逍
遥法外，灰产（工具类、账号类）打击
力度不足；民事、行政打击碎片化，
没有形成系统化的打击体系。

腾讯称，已经注意到黑灰产的
野蛮壮大，目前已经发布“南极光
计划”，作为国内首个通过民事诉
讼、行政查处打击网络黑灰产的系
统化行动方案。南极光计划主要
包括四个方面的黑灰产打击：源头
类、虚假流量类、恶意营销类、游戏
外挂类。

“实际上，打击黑产不应分而
治之，比如引流属于恶意营销类黑
产，但引流需要的各个平台账号的
注册就属于源头类黑产，如果只打
击引流方面不打击源头方面，就会
发现依然有源源不断的‘供应商’，
封禁一家黑产，自然有另一家黑产
代替此前的位置，所以进行系统性
的打击才是行之有效的方法。”

Adan告诉记者。
记者注意到，各大平台针对网

络黑灰产的打击在逐渐加码，百度
正式发布“光明行动计划”，京东金
融自主研发了天盾账户安全与反
欺诈系统。而针对账号源头类黑
灰产、微信和 QQ 分别开展了“死
水行动”和“绿萝计划”，2017 年死
水行动上线以来，微信的恶意注册
量降幅达到 50%，存量恶意号总量
降幅达到60%-70%。

北京允天律师事务所合伙律
师周丹丹表示，对于恶意营销外挂
软件的司法打击路径，主要包括平
台对关于外挂用户协议的规范，民
事诉讼的打击策略，行政投诉方式
打击策略和刑事报案方面的打击
策略。在刑事的处理方式中，从群
控行为的性质来讲，可以归入四个
罪名当中，主要包括非法获取计算
机系统数据罪，提供侵入非法控制
计算机信息系统的程序、工具罪，
侵犯著作权罪，非法经营罪。

“而行政投诉方面，主要是向
国家版权局、打黑办或者文化执法
大队进行行政投诉，但是目前来
讲，我个人认为行政投诉并不会是
一个特别有效的方式，因为群控对
行政主管机关比较难以认定是否
构成违法行为。”周丹丹表示。

（据《新京报》）

安全人士：黑产迭代对抗监管，需进行系统化打击

加陌生人好友被当“色粉”转卖


